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Protecéo contra os golpes via WhatsApp

Uma conversa entre os comunicadores Daniel Scola e Rosane de Oliveira no programa Galicha Atualidade de ontem ressoou com
identificagdo imediata entre muitos ouvintes. Eles falavam sobre golpes no WhatsApp: uma realidade que tem se ampliado
recentemente no aplicativo, largamente utilizado no pais.

Nem sempre os golpes partem de nimeros desconhecidos ou ligagdes de outros Estados: por vezes, a conversa com um amigo, um
familiar ou um colega de trabalho de repente parte para um pedido de empréstimo ou pagamento, sem claros indicios de que se trata
de outra pessoa usando aquela conta para cometer crimes.

Os golpes podem acontecer, por exemplo, quando o infrator rouba o nimero de telefone de uma pessoa, blogqueia a linha origina e
se passa pela vitima para extorquir dinheiro dos contatos dela.

Recarga

Outra fraude envolve uma oferta de "recarga ilimitada': os estelionatérios oferecem o beneficio a um prego diversas vezes menor
gue o praticado pelo mercado. Algumas of ertas prometem planos ilimitados de telefonia durante um ano por um valor fixo.

Kalinka Castelo Branco, professora do Instituto de Ciéncias Mateméticas e de Computagéo (ICMC) da Universidade de Sdo Paulo
(USP), afirma que a verificagdo em duas etapas dificulta 0 acesso de criminosos as contas do WhatsApp, gjudando a evitar
clonagens e gol pes.

Ela explica que, a0 ativar essa ferramenta, 0 usuério precisara inserir seu PIN (um codigo de seis digitos) quando for registrar seu
nimero de telefone no aplicativo novamente. Com isso, uma pessoa que ndo sabe a senha ndo consegue fazer o registro para ter
acesso a essa conta em outro aparel ho.

- Quanto mais fatores de seguranca as pessoas tiverem instalados em seus aplicativos, mais dificil ser4 para alguém conseguir
acessar essas contas e roubar informagdes - ressalta Avelino Zorzo, professor da Escola Politécnica da Pontificia Universidade
Catdlica do Rio Grande do Sul (PUCRS).

Como ativar
E SE EU ESQUECER A SENHA?

O PIN é solicitado periodicamente pelo WhatsApp com o intuito de gjudar o usuério a decorar. Caso vocé esquega, basta clicar em
"esqueceu 0 PIN?" e 0 aplicativo enviard um link para seu e-mail (informado no momento da ativagdo) para desativar a confirmacao
em duas etapas

Se vocé nao tiver fornecido um e-mail, o problema € um pouco maior, pois ndo serd possivel confinnar seu Nimero no WhatsApp
durante sete dias - ou sgja, vocé ndo poderd acessar 0 aplicativo nesse periodo. Por esse motivo, os especidistas destacam a
necessidade de informar um endereco seguro, que o usudrio tenha acesso diariamente, ao ativar a ferramenta - No entanto, se a
pessoa receber um e-mail pedindo para desabilitar a verificagdo sem ter solicitado, € muito importante que €la ndo dique no link,
pois pode ser outra pessoa tentando acessar aquela conta - alerta Zorzo



PRECISO MUDAR A SENHA DEPOIS DE ALGUM TEMPQO?

Segundo os profissionais, desde que vocé ndo compartilhe seu PIN com outras pessoas, ndo é preciso ateralo com frequéncia
Porém, ndo se deve colocar uma senha muito facil, como uma sequéncia simples de niimeros (123456, por exemplo), que pode ser
descoberta com algumas tentativas. Mas, se vocé sentir a necessidade de muda-lo, basta seguir 0 seguinte passo a passo:

E NORMAL PEDIR O CODIGO COM FREQUENCIA?

O aplicativo solicita o PIN de tempos em tempos para auxiliar na memorizag&o, mas essa periodicidade varia de acordo com 0 uso.
Kalinka explica que, se a pessoa utiliza 0 WhatsApp em outras méaguinas com frequéncia, € normal que o aplicativo peca o cédigo
mais vezes para confirmar se € o proprietario da conta que esta usando



